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So funktioniert es

Eine kryptografische Hash-Funktion ist einseitig, das urspriingliche Kennwort kann nicht aus dem Hash-
Wert berechnet werden. Wenn ein Hacker in einen Computer einbricht, kdnnen die Passwort-Hashes
gestohlen werden, aber sie kdnnen nicht zum Einloggen verwendet werden. Ein Brute-Force-Angriff,
bei dem viele Klartext-Passworter getestet werden, kann langwierig sein und erfordert viel
Computerleistung und Zeit. Eine schnellere Methode besteht darin, eine vorhandene Tabelle mit
Kennwortern und ihren Hashes zu durchsuchen. Rainbow-Tabellen sind vorberechnete Hashes haufig
verwendeter Kennworter. Wenn ein gehackter Hash mit einem in der Tabelle Gbereinstimmt, kann das
entsprechende Klartextkennwort aus der Tabelle abgerufen und vom Hacker verwendet werden, um
sich bei diesem Computer anzumelden.

Eine Regenbogentabelle ist ein umfangreiches Python-Wérterbuch mit Klartextpasswortern, die mit
den entsprechenden berechneten Hashes indiziert sind.

Die Regenbogentabellen werden von mehreren Computern vorberechnet und benétigen viel Zeit zum
Kompilieren. Sie stehen auf Darknet-Websites zum Herunterladen durch Hacker zur Verfligung.

Die Suche in einer Regenbogentabelle ist schnell, aber die Tabellen kdnnen riesig sein.

Die Rainbow-Tabellen werden haufig mit neuen Passwortern aktualisiert.

Bei langen Kennwartern mit selten verwendeten Zeichen ist die Wahrscheinlichkeit, dass sie in einer
Regenbogentabelle erscheinen, gering.

Wenn Sie lhr Passwort haufig andern, verringert sich die Wahrscheinlichkeit, dass es in einer
Regenbogentabelle auftaucht.

Ein Salt ist eine Schliisselphrase, die allen Passwortern auf einer bestimmten Plattform hinzugefiigt
wird. Der Salt, der dem Passwort hinzugefiigt wird, ist flir jede Plattform unterschiedlich, z. B. fiir ein
Webbanking- oder Shopping-Konto. Salts werden dem Kennwort beim Festlegen des Kennworts und
bei der Authentifizierung hinzugefigt.

Wenn ein Kontoinhaber dasselbe Passwort auf mehreren Plattformen verwendet, unterscheidet sich
der gespeicherte Hash, da jede Plattform ein anderes Salt verwendet.

Was ist zu tun?
1. Uben Sie das Durchsuchen einer Regenbogentabelle:

a. Offnen Sie die Datei Cybersecurity — Den_Spiess_umdrehen.tns. Rufen Sie die Seite mit
"hacking_password_simulation.py" auf und fiihren Sie das Programm aus

b. Wird ein zufalliger Hash aus der auf dem micro:bit gespeicherten Datei "practice_password.txt"
gehackt und in der Python-Shell in der Variablen "hacked_hash" gespeichert.

c. Verwenden Sie die Regenbogentabelle mit dem Namen "rbt", um das dem Hash entsprechende
Passwort zu finden. Um die Tabelle zu verwenden, geben Sie rbt[hacked_hash] in der Python-
Shell an der >>> Eingabeaufforderung auf der nachsten Seite ein. Hinweis: Verwenden Sie die
[var]-Taste des TI-Nspire™ CX II-T CAS, um die Variable "hacked_hash" aus einem Meni
auszuwahlen.

d. Gehen Sie zuriick zum Programm und lben Sie noch ein paar Mal mit der Regenbogentabelle.
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2. Legen Sie ein Passwort flr Ihrem micro:bit fest.

a.

Wabhlen Sie eines der zehn gebrauchlichen Passworter aus, die in der Regenbogentabelle
dieser Aktivitat enthalten sind.
Passwort qgwerty 111111 abc123 12345678
123456 Gast 123123 123456789 12345
Gehen Sie auf die Seite mit "set_password.py" und fihren Sie das Programm aus, um das
Passwort lhrer Wahl auf Ihrem micro:bit zu setzen.
Wechseln Sie zu "read_password_hash.py" und flihren Sie das Programm aus, um den auf
Ihrem micro:bit gespeicherten Hashwert anzuzeigen.

. Verwenden Sie die Rainbow-Tabelle mit dem Namen "rbt", wie in Schritt 1c. Hinweis: Die Suche

soll das Passwort ergeben, das Sie in Schritt 2b festgelegt haben.
Wechseln Sie zu "authentication.py" und fiihren Sie das Programm aus, um lhr neues Passwort
zu testen.

3. Fernanmeldung:

Der Empfénger
o wechselt auf die Seite "student_receiver.py", andert den Kanal auf die zugewiesene
Nummer und flhrt das Programm aus, bevor der Sender sein Programm ausgefiihrt hat.
Flistern Sie dem Sender |hr Passwort zu, damit er sich bei lhrem micro:bit anmelden
kann. Achten Sie darauf, das Passwort vor dem Hacker geheim zu halten.
Der Sender
o wechselt auf die Seite "student_sender.py", andert den Kanal auf die zugewiesene
Nummer, bearbeitet dann die Nachrichtenzeichenfolge und fiihrt das Programm aus,
nachdem der Empfénger und der Hacker ihre Programme gestartet haben. Senden Sie
das Passwort des Empfangers, um sich aus der Ferne in seinen micro:bit einzuloggen.
Der Hacker
o wechselt auf die Seite "student_hacker.py", andert den Kanal auf die zugewiesene
Nummer und fihrt das Programm aus, bevor der Sender sein Programm ausgefiihrt hat.
Hinweis: Dieses Programm erhalt den vom Sender gesendeten Passwort-Hash, um sich
beim micro:bit des Empfangers anzumelden.
o Verwenden Sie die Regenbogentabelle wie in Schritt 1c, um das Kennwort des
Empfangers anhand des abgefangenen Hashes zu ermitteln.
Sobald der Hacker das Passwort des Empfédngers geknackt hat, sollte der Empfdnger das
Programm "student_receiver.py" ausfiihren.
Der Hacker sollte zur Datei "student_sender.py" wechseln und das gehackte Klartext-Passwort
senden. Hinweis: Wenn der Hacker erfolgreich ist, sollte er in der Lage sein, sich in den
micro:bit des Empféngers einzuloggen, ohne jemals das Passwort zu erfahren!
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4. Uben Sie das Hinzufiigen von Salt zum Passwort:

a.

Wechseln Sie auf die Seite mit dem Modul "hashing.py" und fligen Sie der Funktion "Sha256"
einen zusatzlichen Parameter, das Salt (deutsch: Salz, Gewiirz), hinzu. Verwenden Sie als Salt
moglichst ein einfaches und eindeutiges Wort, z. B. "enigma".

from hashlib import *
from binascii import *
from ti_system import *

def sha_hash (input, salt = "enigr m['):
Sha256 = sha2560
Sha256.update(input)
if salt 1= "":

Nachdem Sie die Funktion bearbeitet haben, missen Sie den Code neu kompilieren, indem Sie
die blaue [ctrl]-Taste und dann die [B]-Taste driicken. Sobald die Kompilierung abgeschlossen
ist, erscheint die Meldung "hash.py erfolgreich gespeichert". Wenn die Datei nicht erfolgreich
gespeichert wurde, liberprifen Sie die Syntax auf Fehler und stellen Sie sicher, dass das Komma
die Parameter trennt und das Salt in Anfiihrungszeichen steht.

Gehen Sie zurlick auf die Seite mit dem Programm "set_password.py" und fiihren Sie es aus, um
das Passwort mit demselben der zehn haufigsten Passworter festzulegen. Dieses Mal wird
jedoch das Salt dem Passwort hinzugefiigt.

Rufen Sie "read_password_hash.py" auf und fiihren Sie das Programm aus, um den auf lhrem
micro:bit gespeicherten Hashwert anzuzeigen. Obwohl das Passwort dasselbe ist wie das in 2.b,
haben Sie bemerkt, dass es einen anderen Hash hat als das in 2.c?

Verwenden Sie die Regenbogentabelle mit dem Namen "rbt", um das dem Hash entsprechende
Passwort zu finden. Um die Tabelle zu verwenden, geben Sie rbt[hacked_hash] in der Python-
Shell an der >>> Eingabeaufforderung auf der nachsten Seite ein. Hinweis: Die Suche mit 'rbt’
sollte mit der Fehlermeldung "KeyError:" fehlschlagen, da es keinen Hash-Index im Wérterbuch
gibt, obwohl Sie eines der zehn gangigen Passworter verwendet haben.

Die Programme

Rolle des Senders Rolle des Empfangers Rolle des Hackers

ERLERERERE > *S - Cyb..n_1 \h Py > *S - Cyb.n_1 rao [I] X
[ student_sender.py 110 ) student_receiver.py 116 @ student_hacker.py 112
from microbit_radio import * from microbit_radio import * from microbit_radio import *
from hashing import * from hashing import * from rainbow_table import *
channel = 1 channel = 1 f
group = 1 group = 1 channel = 1
clear_history() clear_history() group = 1
password = input("Passwort eingeben: ") test_hash = rx(channel,group) clear_history()
password_hash = sha_hash(password) authentic_hash = read_file("password.txt") hacked_hash = rx(channel,group)
tx(password_hash,channel,group) if test_hash == authentic_hash: printChash string = "{}".format(hacked_hash))

display.show(image.HAPPY) # t
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Weitere Ubungen

Jedes Teammitglied sollte in die jeweilige Rolle schliipfen und versuchen, das Passwort des anderen zu
knacken.

Jedes Teammitglied sollte Aktivitat 4 mit einem anderen Salt, aber demselben gemeinsamen Passwort
wiederholen. Als nachstes tauschen Sie die micro:bits innerhalb der Gruppe aus und testen, ob lhre
Plattform (Taschenrechner) deren micro:bit 6ffnet. Hinweis: Alle Teammitglieder haben das gleiche
Passwort verwendet, aber die Authentifizierung funktioniert nicht auf den Rechnern der anderen, da
jeder Rechner ein anderes Salt verwendet.

Priifen Sie lhr Verstandnis

Eine Rainbow-Tabelle ist eine Hacker-Ressource, die verwendet wird, um unbefugten Zugriff auf ein
Konto oder ein Gerat zu erhalten.

Eine Regenbogentabelle ist ein Python-Wdrterbuch mit Hashes und dem entsprechenden
Klartextpasswort.

Das Hinzufligen von Salt zu einem Passwort ist eine Methode, die ein Programmierer verwenden kann,
um eine zusatzliche Ebene des Schutzes vor Hackern hinzuzufiigen.

Wenn Sie lhr Passwort haufig andern und viele selten verwendete Zeichen einbauen, kénnen Sie
verhindern, dass |hr Passwort in der Regenbogentabelle eines Hackers auftaucht.

Vergewissern Sie sich, dass alle Teammitglieder die ihnen zugewiesene Gruppennummer verwenden.
Stellen Sie sicher, dass der Empfénger und der Hacker ihre Programme ausfiihren und warten, bevor
der Sender die Nachricht Gbertragt.

Empfidnger und Hacker konnen ihre Programme bei Bedarf durch Driicken der <esc> Taste jederzeit
beenden.

Stellen Sie sicher, dass die Passworter auf jedem micro:bit erfolgreich gesetzt wurden.
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